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D a s  A B C  d e s  
S e c u r i t y  A w a r e n e s s  
T r a i n i n g

Mit Awareness, Behavior und Culture die 
Sicherheit nachhaltig stärken



>70

https://www.verizon.com/business/en-sg/resources/reports/dbir/
https://www.avanan.com/hubfs/2022-Defender-Report/WP_Avanan_Keeping_Your_Emails_Secure_Who_Does_It_Best.pdf

Welche  Faktoren  t r agen  zu  
S icherhe i tsvor fä l len  be i?

Fehlerhafte Konfiguration, 
z.B. von Cloud Storage

>10 %

Menschliches Verhalten

% >20 %

Fehlende Software Updates



18,8% 
aller Phishing-
Emails werden 

weder von Microsoft 
Exchange Online 

Protection noch von 
Defender erfasst 
werden (Beispiel)

https://www.verizon.com/business/en-sg/resources/reports/dbir/
https://www.avanan.com/hubfs/2022-Defender-Report/WP_Avanan_Keeping_Your_Emails_Secure_Who_Does_It_Best.pdf

Technische 
Maßnahmen 

alleine reichen 
nicht aus

Menschen 
müssen zur 
Abwehr von 

Angriffen 
befähigt 
werden

Technische Maßnahmen 
re ichen nicht  aus



Awareness
Sicherheitsbewusstsein

Behaviors
Sichere 
Verhaltensweisen

Culture
Sicherheitskultur

Hier lesen Sie mehr: https://www.it-daily.net/spezial/security-awareness/das-abc-der-security-awareness

https://www.it-daily.net/spezial/security-awareness/das-abc-der-security-awareness


Awareness
S i c h e r h e i t s -
b e w u s s t s e i n

• Welche Maßnahmen
werden bereits
durchgeführt?

• Werden Phishing-
Simulationen eingesetzt?

• Wie oft werden die 
Mitarbeitenden trainiert?

Vertrauen fördern, kein
Misstrauen sähen.



Sicherheitsbewusstsein und sicheres Verhalten sind nicht dasselbe

Sensibilisierungs-
kampagnen führen zur 

Steigerung des 
Sicherheitsbewusstsein 
aber nicht unbedingt zu 

sicherem Verhalten

Intentions-Verhaltens-
Lücke…



Lorem ipsum dolor sit amet, lacus nulla ac netus nibh

aliquet, porttitor ligula justo libero vivamus porttitor dolor, 

conubia mollit. Sapien nam suspendisse, tincidunt eget

ante tincidunt, eros in auctor fringilla praesent at diam. In 

et quam est eget mi. Pellentesque nunc orci eu enim, 

eget in fringilla vitae, et eros praesent dolor porttitor. 

Lacinia lectus nonummy, accumsan mauris in. 

“Just because I’m aware
doesn’t mean that I care.”

Arbeite mit Menschen und 
nicht gegen Menschen

Das Handeln der 
Mitarbeitenden ist wichtiger
als ihr Wissen.

Drei  wicht ige 
Er kenntnisse



M e n s c h e n  a l s  s o z i a l e s  G e f ü g e  d e r  O r g a n i s a t i o n  
l e i s t e n  e i n e n  e n t s c h e i d e n d e n  B e i t r a g  z u r  A b w e h r



Worum geht es bei „Security 
Awareness“ eigentlich?

Zie l  i s t  es ,  s ichere  
Verha l tensweisen  zu  

ku l t i v ie ren



Unsere 
Mission

Das Herz und den Verstand der 
Mitarbeitenden überzeugen, 

um sichere Verhaltensweisen
zu beeinflussen und dadurch 

Risiken zu
reduzieren.



Tailgating

Sichere Entsorgung von Dokumenten

Incident Reporting

Ausweise sichtbar tragen
Dokumente per Cloud mit Externen teilen

… und andere Verhaltensweisen, die
Sie bereits heute beobachten.

Besuchen unsicherer Webseiten

Download unsicherer Software

Behavior
S i c h e r e
Ve r h a l t e n swe i s e n

T o p  1 0  d e r  u n s i c h e r e n  
V e r h a l t e n s w e i s e n  

( K n o w B e 4  S e c u r i t y  C o a c h )



Warum fällt es uns so schwer, unser Verhalten zu 
ändern?



https://ux-ui-design.de/das-fogg-behavior-model-
nutzerverhalten-und-ux-design/

Verhalten ist durch 
drei Faktoren 
beeinflusst: 

Motivation, 
Fähigkeit und 
Aufforderung

BJ Fogg prägt das Forschungsfeld “Behavior Design.”



Extrinsische und intrinsische Motivation

Ergebnis

Anzahl der Interkationen

Extrinsische Motivation 
(“Zuckerbrot und Peitsche”) 
ist nicht nachhaltig.

Intrinsische Motivation
(vermittelt durch, z.B., 
Coaching, ”Storytelling”, 
positive zwischenmenschliche 
Beziehungen) zeigt langfristig 
die besten Ergebnisse.



Soziale 
Einflüsse

Kontext

Werte

Wissen

Verhalten

Gruppen-
dynamik

Wie beeinflusst die Sicherheitskultur das 
Bewusstsein und Verhalten von Personen? 



Die Evolution von “Security Awareness”

Sicherheits-
kultur

Phishing
Simulation

Extern
produziertes

Material
In-House

Aussage-
kräftige
Metriken

aussagekräftige Statistiken 
zu Verhaltensweisen, dem 
Risiko menschlichen 
Versagens und der 
Beteiligung am 
Lernprogramm 

Wichtige Erkenntnisse für die 
Führungsebene, den 
Vorstand, Verordnungsgeber 
und die Revision

Verstärkt durch reife IT

“Do-It-Yourself” –
unternehmenseigenes 
Material, oftmals 
ineffizient und ungenau

oft farblose und 
alte Inhalte und 
Neuigkeiten zu 
einem sich schnell 
entwickelnden 
Problem

Der Beginn des 
Management von 
Sicherheitskultur

Sicherheitsbewusstsein 
existiert in der gesamten 
Organisation

Sicherheitskultur 
entschärft das Risiko 
menschlichen Versagens

Verstärkt durch eine 
ganzheitliche CISO Rolle

Beginn der ersten 
“Behavior Management” 
und “Awareness” 
Programme

Das Aufkommen von 
Ransomware 
beschleunigte die 
Marktentwicklung



Cul ture
S i c h e r h e i t s -
k u l t u r

Gemeinsame Ideen, Gepflogenheiten und 
soziale Verhaltensweisen, welche die 
Sicherheit einer Organisation beeinflussen.



Einstellung (Emotionen und Gefühle)

Verhalten (Aktionen 
und 

Vorgehensweisen)

Kognition (Verständnis, Wissen und 
Bewusstsein)

Kommunikation (Diskussion, 
Support, Zusammenhalt)

Compliance (Wissen um Richtlinien)

Normen (ungeschriebene 
Verhaltensregeln)

Verantwortung 
(Rolle und Funktion)

Culture
S i c h e r h e i t s k u l t u r



Investieren Sie in eine Unternehmenskultur, die den bewussten 
Umgang mit Cybersicherheit fördert. Alle Mitarbeitenden sollen 
sich Ihrer Verantwortung bewusst sein, persönliche und 
geschäftliche Dinge zu schützen.



Level 1 - Basic Compliance

Training 
abgeschlossen

Checklisten-Ansatz

Level 2 - Security Awareness Foundation

Training beim 
Onboarding

Informations-
kampagnen

Zielgruppen-
spezifische 
Maßnahmen

regelmäßige 
Simulationen

Level 3 - Programmatic Security Awareness & 
Behavior

geplantes und 
strukturiertes 
Programm

Bestärkung gewollter 
Verhaltensweisen

Rückgang 
unerwünschter 
Verhaltensweisen

Level 4 - Security 
Behavior Management

im Zentrum steht die 
Frage "Warum"

Evaluation von 
Richtlinien, Prozessen 
und Werkzeugen

"Menschliche Firewall"

Level 5 - Sustainable
Security Culture

Werte, 
Überzeugungen und 
Verhaltensweisen 
werden kultiviert
Unternehmensweite 
Initiativen zur 
Sicherheitskultur
Mitarbeitende wollen 
eine aktive Beteiligung 
leisten

Sicherhe i tsku l tur  i s t  e in  
Prozess



Secur i ty  Cu l ture  Sur vey  
Resu l ts



W a s  i s t  d e r  V o r t e i l  
e i n e r  “ g u t e n ”  
S i c h e r h e i t s k u l t u r ?

Mitarbeitende in Organisationen mit 
schlechter Sicherheitskultur waren 

52x eher dazu geneigt 
Ihre Anmeldedaten als Teil einer 

Phishing-Kampagne preis zu geben.



Level 1 - Basic Compliance

Level 2 - Security Awareness Foundation

Level 3 - Programmatic Security Awareness & 
Behavior

Level 4 - Security Behavior
Management

Level 5 - Sustainable 
Security Culture

Sicherhe i tsku l tur is t e in
Prozess

• Compliance Plus

• Free Tools • Kevin Mitnick Security 
Awareness Training incl. 
Phishing Simulation

• PhishER

• Security Coach

Security Awareness Proficiency Assessment

Security Culture Survey
SCS



Fün f  Hand lungsempfeh lungen  
zu r  Secur i ty  Awar eness

Betrachten Sie 
Sicherheitsbewusstsein, 
Verhaltensweisen und 

kulturelle Faktoren.

Ermitteln Sie Ihren Reifegrad 
und planen Sie darauf 
basierend strategisch.

Gestalten Sie Kampagnen 
und Trainings ansprechend 

und zugänglich.

Etablieren Sie 
Sicherheitsexperten 
(Champions) in den 

Businessabteilungen.

Bieten Sie regelmäßiges 
Awareness Training und 

Phishing-Simulationen an.



Dr. Martin J. Krämer
Security Awareness Advocate
Email:           mkraemer@knowbe4.com
Twitter:         @markraemer
LinkedIn:       /in/martinkra/

Vielen Dank!


